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Ce document a pour objectif de permettre au personnel en contact avec les 
clients de répondre à toutes les questions qu’on pourrait leur poser concernant 
l’architecture Security Center SynergisMC et la passerelle Synergis Cloud Link. Ce 
document externe peut être utilisé à la fois pour les nouveaux projets (nouvelles 
installations) et les projets de migration.  

1. Qu’est-ce que Synergis Cloud Link ?  

Synergis Cloud Link est une passerelle IoT intelligente conçue pour répondre aux demandes des clients en 
matière de contrôle d’accès non-propriétaire, exprimées depuis longtemps. Il s’agit d’un microserveur industriel 
exécutant les services d’intégration Linux et Synergis Softwire. L’objectif de Synergis Cloud Link est de permettre 
aux organisations de bénéficier d’une vaste gamme de dispositifs de contrôle d’accès, d’améliorer la fiabilité des 
systèmes de contrôle d’accès et de les rendre moins dépendants de la connectivité au serveur de contrôle 
d’accès.  

Désormais, lorsque les clients migrent vers le système de contrôle d’accès IP de Synergis, ils peuvent exploiter la 
passerelle Synergis Cloud Link afin de conserver leurs équipements, câblage et infrastructure existants tout en 
tirant parti de toutes les fonctionnalités de Synergis. Le dispositif prend en charge les modules de contrôle 
d’accès non-propriétaires des fabricants les plus réputés du secteur, tels que HID Global, Axis Communications, 
ASSA ABLOY, Mercury Security, Allegion, SimonsVoss, STid et bien d’autres. 

2. Qu’est-ce que Softwire ?  

Softwire est le logiciel exécuté dans Synergis Cloud Link. Le service d’intégration Softwire présente l’avantage de 
s’exécuter sur ce microserveur ; en approchant l’unité de traitement des décisions de contrôle d’accès de la 
périphérie, la résilience est en enffet renforcée face à divers types de pannes, telles que les pannes réseau ou les 
interruptions de serveur. 

Softwire est une couche d’intégration qui nous permet de relier plusieurs API dans une même interface 
universelle simple à gérer. Cette couche logicielle est découplée du système principal : cela permet de fournir des 
résultats plus rapidement sans attendre que la solution principale soit mise à jour. 

Softwire n’est pas nécessairement tributaire d’équipements propriétaires, mais il s’appuie sur des périphériques 
que l’on ne trouve pas couramment sur les serveurs à usage général : 

• Un garde-fou matériel combiné et une batterie de secours permettant de mettre en place une résilience aux 
circonstances de l’environnement telles que les pannes de courant. 

• Des ports série RS-485 permettant de communiquer avec des dispositifs tiers tels que des lecteurs, des 
serrures sans fil et des contrôleurs sans connectique Ethernet. 
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3. Qu’est-ce qui rend Synergis Cloud Link si unique ? 

• Synergis Cloud Link est une nouvelle passerelle technologique qui permet aux appareils sur site de se 
connecter en toute sécurité aux services cloud de Genetec. Le dispositif fournit un canal de communication 
asynchrone et chiffré vers le serveur. Ces fonctionnalités constituent le caractère unique de l’appareil Synergis 
Cloud Link. 

• Synergis Cloud Link est flexible car il permet aux utilisateurs de tirer parti de leur infrastructure de contrôle 
d’accès actuelle et d'adopter une solution basée sur IP grâce à son architecture ouverte. Il réduit également le 
nombre de connexions IP entre les sites distants et le site central. Avec l’évolution de la technologie et 
l’adoption croissante du cloud dans le secteur de la sécurité, le contrôle d’accès sur site et dans le cloud vont 
converger. Synergis Cloud Link comble le fossé entre ces deux systèmes. Si le client a besoin d’un dispositif de 
contrôle d’accès entièrement compatible avec le cloud ou d’un dispositif hybride disposant de capacités sur site 
et dans le cloud, il a la garantie que Synergis Cloud Link lui offrira la flexibilité nécessaire pour s’adapter à ses 
besoins émergents. 

• Synergis Cloud Link est une passerelle IoT intelligente que les clients peuvent déployer sur tous les sites 
distants à la place d’un serveur. L’une de ses nombreuses fonctionnalités intégrées est la gestion du niveau de 
risque qui simplifie les réponses des clients aux menaces potentielles. Ainsi, les opérateurs peuvent restreindre 
rapidement des zones spécifiques et activer un état de niveau de risque via Synergis. 

• La technologie P2P (Peer-to-Peer) entre plusieurs appareils Synergis Cloud Link assure les communications 
entre les appareils. Grâce à cette connexion, les utilisateurs finaux peuvent exploiter la liaison globale 
d’entrée/sortie et l’antiretour global (APB) sur tous les appareils, quelle que soit la connectivité au serveur 
principal1. 

• Genetec contrôle la logique exécutée dans Synergis Cloud Link et la version logicielle associée. La 
dépendance vis-à-vis des tiers diminuant, nous pouvons garantir des résultats à nos clients et contrôler la 
logique plus près de la périphérie. 

• Synergis Cloud Link utilise de puissantes méthodes de chiffrement entre les sites distants et centraux à l'aide 
des appareils Synergis Cloud Link et des serveurs Synergis, et entre les appareils Synergis Cloud Link et les 
équipements tiers. Il permet également de renforcer la sécurité globale de votre système en réduisant la 
surface d’attaque pour les pirates, car moins d’appareils sont connectés par WAN ou Internet. 

  

 

 

 

1 Les communications P2P seront disponibles dans Security Center 5.11 à l’été 2022 
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4. Quels sont les avantages de l’évolutivité de l’architecture Synergis Cloud 
Link ? 

Pour les petites et moyennes installations, le dispositif tout-en-un Genetec StreamvaultMC série 300 prend en 
charge la charge de travail de Synergis Softwire. Il peut gérer jusqu’à 100 lecteurs et enregistrer/décoder jusqu’à 
32 caméras IP ou analogiques sur un même appareil, servant à la fois de serveur et de poste de travail. Il 
conserve donc deux niveaux dans son architecture, tout en bénéficiant d’un écosystème de dispositifs de contrôle 
d’accès. 

Pour les installations à plus grande échelle ou multi-sites, Synergis Cloud Link permet aux utilisateurs de faire 
évoluer leur système de contrôle d’accès, localement ou sur des sites distants, pour répondre aux besoins 
croissants des clients et offrir un choix inégalé de matériel de contrôle d’accès tiers. Les sites plus importants 
peuvent tirer parti de tout un éventail de dispositifs répandus comme HID Global, Axis Communications, ASSA 
ABLOY, Mercury Security, Allegion, SimonsVoss, STid, etc. De plus, pour les déploiements multi-sites, Synergis 
Cloud Link peut être installé à la place d’un serveur standard pour bénéficier d’économies sur le matériel du 
serveur et la maintenance à vie. Jusqu’à 2 048 lecteurs sont pris en charge par serveur Synergis Access 
Manager lorsqu’ils sont associés à Synergis Cloud Link. Dotée de capacités IP et PoE natives, ainsi que d’une 
fonction de chiffrement pour assurer des communications réseau hautement sécurisées, la passerelle elle-même 
peut prendre en charge jusqu’à 256 lecteurs et serrures électroniques, mais aussi surveiller des centaines de 
zones et de points d’alarme.  

Synergis Cloud Link permet également d'approcher des portes une logique de contrôle d’accès avancé grâce à 
des fonctionnalités telles que les E/S globales ou l’antiretour global, qui reposent sur les communications P2P 
entre les Synergis Cloud Link. L’appareil peut également servir de passerelle pour sécuriser facilement une 
connexion au Cloud et mettre en œuvre une architecture hybride. 

5. Le logiciel Synergis gère-t-il directement les contrôleurs du système de 
contrôle d’accès, ou est-ce réalisé via Synergis Cloud Link ? 

Les communications avec les contrôleurs HID Mercury LP sont gérées via Softwire, qui peut fonctionner sur 
différents types d’appareils. Pour les petites et moyennes installations, les clients peuvent déployer le dispositif 
tout-en-un Streamvault série 300, avec micrologiciel Softwire intégré, pour communiquer directement avec les 
contrôleurs HID Mercury LP, sans passerelle Synergis Cloud Link.  

Pour les déploiements plus importants, Synergis Cloud Link est préférable car il permet aux organisations 
d’adapter facilement la solution sur un ou plusieurs sites. Chaque Synergis Cloud Link prend en charge jusqu’à 
32 panneaux HID Mercury LP (ou 256 lecteurs). Pour connaître les fonctionnalités d’évolutivité, consultez 
l’annexe 1. Lorsque l’installation nécessite un serveur et des appareils Security Center Synergis centralisés ou 
décentralisés dans des emplacements distants, Synergis Cloud Link sert de passerelle et consolide la 
connectivité entre les contrôleurs intelligents HID Mercury et les serveurs Access Manager centralisés. 
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6. En quoi l’architecture proposée par Genetec est-elle unique ? 

Voici ce qui rend notre architecture unique : 

• Synergis Cloud Link est une voie d’intégration qui gère de manière centralisée divers contrôleurs et capteurs 
intelligents tiers, permettant aux clients de combiner différentes marques d’équipements de contrôle d’accès 
qui sont souvent déjà présents sur leurs sites. En tant que passerelle intelligente, il consolide la connectivité 
entre les appareils tiers et Security Center. 

• Synergis Cloud Link est une passerelle IoT intelligente compatible PoE conçue pour offrir davantage de 
flexibilité et de sécurité grâce aux normes de chiffrement les plus récentes. On peut ainsi appliquer un 
chiffrement plus fort entre Synergis Cloud Link et Access Manager, ainsi qu’entre Synergis Cloud Link et 
l’équipement tiers. 

• Grâce à des communications P2P que l’on ne retrouve généralement pas dans les contrôleurs de porte 
traditionnels, Synergis Cloud Link assure la connectivité et la communication entre les appareils sans dépendre 
de Security Center. De plus, le P2P assurant l’antiretour global, les dispositifs homologues peuvent suivre les 
déplacements des titulaires de carte et se coordonner afin d’appliquer les règles antiretour sur l’ensemble des 
zones et des sites. L’organisation est alors bien plus sécurisée. 

• Synergis Cloud Link prend en charge les fonctionnalités natives de gestion du niveau de risque via des niveaux 
d’accès : les organisations ont alors la possibilité de modifier rapidement le comportement du système, par 
exemple en restreignant l’accès aux installations ou en les verrouillant intégralement. Cela permet également 
de se préparer de manière proactive à la gestion de différents scénarios. 

• La plupart des contrôleurs haut de gamme ont des limitations arbitraires telles que la prise en charge d'une 
sélection limitée de formats de carte. Mais lorsque nos clients se développent, leur nombre de titulaires de 
carte augmente. Ils peuvent avoir besoin de nouveaux formats de carte et de supprimer d'autres formats 
devenus obsolètes. Synergis Cloud Link s'affirme alors comme la solution idéale : les formats les plus 
populaires sont programmés dans les contrôleurs de porte, et Synergis Cloud Link gère la prise de décision 
concernant l'accès des formats moins populaires. Le titulaire de carte ne connaît aucun désagrément lié aux 
modifications apportées au système. 

7. La communication entre Synergis Cloud Link et les équipements tiers est-elle 
chiffrée ? 

Synergis Cloud Link établit une communication sécurisée avec tout le matériel tiers, Security Center et d’autres 
passerelles Synergis Cloud Link. Il utilise pour cela le protocole TLS, jusqu’à la version 1.3. 

8. Comment la passerelle Synergis Cloud Link contribue-t-elle à réduire le coût 
total de possession (CTP) des systèmes de sécurité ? 

L’architecture Synergis réduit le coût total de possession en déployant la passerelle Synergis Cloud Link plutôt 
que des serveurs standard, localement ou sur des sites distants. Pour les utilisateurs, cela représente à la fois 
une économie initiale et une réduction des frais de maintenance des serveurs. De plus, avec Synergis Cloud Link, 
les clients n’ont plus besoin de gérer les mises à jour périodiques du système d’exploitation (OS), de la base de 
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données, de l’antivirus et autres. Ils bénéficient des avantages d'une véritable solution cloud, et notamment de la 
réduction des coûts de déploiement et de maintenance des serveurs. 

9. La maintenance de Synergis Cloud Link est-elle simple ? 

Synergis Cloud Link est un dispositif intégré qui offre des fonctionnalités avancées sans les tracas et les coûts de 
maintenance d’un serveur traditionnel. En raison de son format compact, il n’exige pas de salle serveurs et évite 
donc les coûts qui y sont associés. Il n’y a aucun utilisateur Windows, système d’exploitation ou base de données 
SQL à gérer. Intégralement testé en usine, aucune application tierce n’entre en conflit avec son micrologiciel. Les 
clients peuvent mettre à jour leurs systèmes d’exploitation avec des packages sécurisés gérés de manière 
centralisée via Security Center. La maintenance de Synergis Cloud Link se résume à la mise à jour du 
micrologiciel, qui peut être exécutée en parallèle et ne prend que quelques minutes. 

10. Comment Synergis et Synergis Cloud Link garantissent-ils une disponibilité et 
une sécurité optimales ? 

Synergis Cloud Link garantit une disponibilité et une sécurité optimales car il n'est pas le seul appareil de 
l'architecture de contrôle d'accès à intégrer la logique hors ligne. Lors de l’association de la passerelle Synergis 
Cloud Link avec les dispositifs de verrouillage sur IP HID Mercury, Axis Communications ou ASSA ABLOY, la 
logique des portes – titulaires de carte (identifiants), horaires et droits d’accès – sont synchronisés avec ces 
appareils tiers : les décisions liées au contrôle d’accès peuvent alors être prises hors ligne. 
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11. Annexe 1 – Tableau d’évolutivité de Synergis Cloud Link 

 

Gestion de Synergis Cloud Link Modules en aval pris en charge Nombre maximal de lecteurs ou de serrures 
par dispositif 

Module d’interface VertX 32 V100, V200, ou V300 64 lecteurs 

Contrôleurs HID Mercury LP 32 panneaux Mercury LP 256 lecteurs ou serrures Allegion Schlage ou 
SimonsVoss ou BEST Wi-Q 

Axis A1601 30 Axis A1601 60 lecteurs 

ASSA ABLOY Aperio 64 concentrateurs ASSA ABLOY 
Aperio 

64 serrures ASSA ABLOY Aperio 

Serrures ASSA ABLOY PoE et 
Wi-Fi 

S/O 128 Serrures ASSA ABLOY PoE et Wi-Fi 

Allegion ENGAGE IP 32 passerelles Allegion ENGAGE IP 200 Allegion NDE ou LE ou FE410 ou BE467F 

 


